CIBERSEGURIDAD EN AULAS CONECTADAS: PROTECCION DE IOT EN CENTROS EDUCATIVOS.

B.1.1- Caracteristicas de la actuacion.

La aplicacion de la tecnologia con loT proporciona a los profesionales de la educacidn nuevas
herramientas para optimizar el trabajo en clase, mejorar la eficiencia del proceso de aprendizaje,
conectar.

Al principio, los sensores y actuadores no tenian conexidn a redes, con la aparicién del loT a
medida que ha ido creciendo e incorporando las tecnologias y la automatizacién, ha ido
evolucionado y hoy se encuentran hiperconectadas en muchos casos a IT, es por ello que
también se ha incrementado el riesgo de que estas redes puedan ser atacadas. La conectividad
de los dispositivos 10T ha incrementado la exposicién de los dispositivos en Internet, lo que los
ha vuelto mas vulnerables y faciles de explotar.

Ademas, tampoco tienen soluciones triviales de parcheado o aislamiento por las caracteristicas
especiales del entorno, La ciberseguridad en estos entornos auna diferentes principios de
seguridad de los entornos OT y principios de seguridad de los entornos IT, con el fin de proteger
los distintos activos de un centro educativo, asi como las redes, los procesos existentes, los datos
y la informacién.

Este proyecto pretende dar soluciones seguras a las futuras instalaciones de loT en los centros
educativos de todo el territorio nacional en caso que se quiera realizar una instalacion de
cualquier dispositivo que ayude en el dia a dia a mejorar el entorno educativo de docentes y
alumnos.

Caracteristicas Principales:

Este proyecto nace con el objetivo de fortalecer la seguridad digital en entornos educativos
mediante la implementacién de soluciones de ciberseguridad aplicadas a dispositivos loT. A
continuacion, se detallan sus principales caracteristicas:

1. Colaboraciones intercentros a nivel nacional

El proyecto ha sido desarrollado de forma conjunta por tres centros educativos ubicados
en diferentes puntos del territorio espafiol: CIPFP Mislata de Valencia (Comunidad
Valenciana), CIFP Rodolfo Ucha Pifieiro de Ferrol - La Corufa (Galicia) y el Institut
Montsia de Amposta — Tarragona (Cataluia). Esta colaboracién ha permitido enriquecer
el enfoque del proyecto, compartir buenas practicas y adaptar las soluciones a contextos
educativos diversos, fomentando asi una vision mas amplia y representativa del
panorama educativo nacional.

2. Enfoque practico y orientado a la accién
Una de las sefias de identidad del proyecto es su caracter eminentemente practico. Los
alumnos han trabajado con dispositivos loT reales (sensores, cdmaras, actuadores, etc.)
en entornos simulados y reales, aplicando medidas de ciberseguridad para proteger
redes y datos. Esta metodologia activa ha favorecido un aprendizaje significativo y ha
potenciado el desarrollo de competencias técnicas y transversales.

3. Produccién de materiales didacticos y retos formativos
Como resultado del trabajo realizado, se ha generado un conjunto de materiales de
practicas, guias técnicas y retos de ciberseguridad disefiados especificamente para el
entorno educativo. Estos recursos estan orientados a facilitar la replicabilidad del




proyecto en otros centros y a fomentar el autoaprendizaje y la experimentacion entre
el alumnado.

4. Difusion abierta y accesible
Con el fin de maximizar el impacto del proyecto, todos los materiales generados estaran
disponibles en una plataforma web de acceso publico. Esta decision responde a un
compromiso con la educacién abierta y colaborativa, permitiendo que otros docentes,
centros y estudiantes puedan beneficiarse de los contenidos y adaptarlos a sus propias
necesidades.

5. Relevancia social y tecnoldgica
El proyecto responde a una necesidad creciente en el ambito educativo: proteger los
entornos conectados frente a amenazas cibernéticas. En un contexto donde cada vez
mas centros incorporan tecnologias loT para mejorar la gestion y la ensefianza, resulta
fundamental garantizar la seguridad de estos sistemas. Ademas, el proyecto contribuye
a formar a los futuros profesionales que deberan afrontar estos desafios en el mundo
laboral.

6. Fomento de la innovacidn educativa
La iniciativa se enmarca dentro de una apuesta por la innovacién pedagdgica,
integrando tecnologias emergentes, metodologias activas y trabajo colaborativo. Esto
no solo mejora la calidad de la ensefianza, sino que también posiciona a los centros
participantes como referentes en la transformacion digital educativa.

B.1.1.1 Desarrollo y cronologia de la actuacion

Fases Sep | Oct | Nov | Dic | Ene | Feb | Mar | Abr | May | Jun
1. Definicion del
Proyectoy X

Retos a alcanzar

2. Andlisis de
las diferentes
tecnologias y X X X
dispositivos a
utilizar

3. Disefio de la
Infraestructura
4.
Implementacién
y Pruebas de la
Infraestructura
5. simulaciones
de Ataques y X X X
Defensas




Fases del Proyecto y Temporalizacion

Fase |: DEFINICION DEL RETO (septiembre 2024)

Objetivos:
[}
[ ]
[ ]

Identificacion de las necesidades y problematicas del centro educativo

Analisis de la situacidn actual y tendencias en ciberseguridad en loT.

Identificacion de las oportunidades de negocio en el campo de la ciberseguridad.
Establecimiento de objetivos y metas del proyecto mediante la coordinacién vy
planificacién del equipo docente participante.

Estrategias de formacion para el personal docente y no docente, y métodos de
evaluacién.

Establecer un plan de accién

Fase Il: ANALISIS DE LAS DIFERENTES TECNOLOGIAS Y DISPOSITIVOS A UTILIZAR (octubre—

diciembre 2024)

Objetivos:
[}
[ ]

Identificacion de las principales tecnologias utilizadas en redes loT.

Identificacion de los principales dispositivos loT a utilizar en un centro educativo.
Analisis de las necesidades y requisitos de seguridad en centros educativos con
tecnologias loT.

Identificacion de posibles obstaculos y limitaciones para la implementacién de
soluciones loT en materia de ciberseguridad.

Fase l1l: DISENO DE LA INFRAESTRUCTURA loT (enero-febrero 2025)

Objetivos:
[ ]
[}
[ ]

Creacidn de disefio técnico de la infraestructura de loT

Disefio de arquitectura de red y segmentacion.

Eleccidon y compatibilidad de dispositivos

Seleccidon de las herramientas software de control y seguridad para monitorizacién
y telemetria de red.

Establecimiento de las politicas y normas de seguridad.

Integracion de infraestructura con una solucién SIEM (Gestion de informacion de
seguridad y gestion de eventos).

Fase IV: IMPLEMENTACION Y PRUEBAS EN INFRAESTRUCTURA IoT (febrero-junio 2025)

Objetivos:

Implementacion de la infraestructura de loT

Instalacidn de dispositivos

Configuracién de equipos de interconexion de redes

Formacién a nivel administradores de utilizacidn y mantenimiento de los sistemas.
Puesta en marcha del proyecto

Supervisién del correcto funcionamiento e integracion de las tecnologias loT
Cumplimiento de las medidas de seguridad.

Fase V: SIMULACIONES DE ATAQUES Y DEFENSAS (febrero—junio 2025)

Objetivos:

Simulacidn en el entorno de aprendizaje real creado de situaciones de ataque y
defensa de ciberseguridad.



e Comprobacidn de la eficacia de las medidas de seguridad implementadas y la
adopcidn de la tecnologia por parte de los administradores (alumnos).

e Evaluaciéon del impacto del proyecto en el proceso educativo

e Recoleccién de feedback de todos los participantes y utilizar esta informacién para
mejorar y ajustar el proyecto segln sea necesario.

B.1.1.2. Objetivos previstos

e Mejora de la formacidn: Los alumnos que participen en el proyecto tendran la
oportunidad de adquirir conocimientos en el campo de la ciberseguridad con
dispositivos loT y de aplicarlos en la practica. Esto mejorara su formacion y les permitira
tener una visién mas amplia del mundo empresarial y de las tecnologias.

e Conciencia sobre la seguridad de loT: Los estudiantes pueden desarrollar una sélida
comprension de los desafios y las mejores practicas en torno a la seguridad de loT.

e Habilidades practicas en seguridad de loT: Los alumnos también podran desarrollar
habilidades practicas en la implementacion de medidas de seguridad en dispositivos y
redes de loT. Estas habilidades pueden ser muy valiosas en el mercado laboral actual.
Los estudiantes pueden adquirir.

e Pensamiento critico y resolucién de problemas: Los estudiantes pueden aprender a
identificar vulnerabilidades de seguridad y a desarrollar soluciones efectivas.

e Preparacién para ciberseguridad en entornos industriales: Este tipo de proyecto puede
preparar a los estudiantes para carreras en el creciente campo de la ciberseguridad en
entornos OT, particularmente en roles relacionados con loT.

e Investigacion y reflexidon: Los estudiantes pueden investigar y reflexionar sobre los
diferentes elementos facilitadores de aprendizajes

B.1.1.3 Objetivos alcanzados

El proyecto ha cumplido con creces todos los objetivos inicialmente planteados. Los alumnos
han demostrado un alto nivel de implicacion y han adquirido conocimientos sélidos en
ciberseguridad aplicada a dispositivos loT. La experiencia ha sido enriquecedora tanto a nivel
técnico como formativo, permitiendo a los participantes desarrollar competencias clave para su
futuro profesional en un entorno tecnoldgico en constante evolucion.

B.1.1.4 Resultados alcanzados

A lo largo del desarrollo del proyecto, los estudiantes han logrado avances significativos en
multiples areas relacionadas con la ciberseguridad en el dmbito del Internet de las Cosas (loT).
A continuacidn, se detallan los principales resultados alcanzados:

e Formacién especializada y aplicada: Los alumnos han recibido formacién tedrica y
practica en ciberseguridad, centrandose en los riesgos especificos del entorno IoT. Han
trabajado con dispositivos reales, simulando escenarios de ataque y defensa, lo que ha
reforzado su comprension de los conceptos y su capacidad para aplicarlos en contextos
reales.




e Concienciacidn sobre la seguridad en loT: A través de talleres, andlisis de casos y
practicas guiadas, los estudiantes han desarrollado una conciencia critica sobre los
desafios que plantea la seguridad en dispositivos conectados. Han aprendido a
identificar amenazas comunes, como accesos no autorizados, vulnerabilidades en el
firmware o problemas de configuracion.

e Desarrollo de habilidades técnicas: Los participantes han adquirido competencias
practicas en la implementacion de medidas de proteccion, como el cifrado de
comunicaciones, la autenticacidon segura, la segmentacién de redes y el uso de
herramientas de analisis de trafico y deteccion de intrusiones. Estas habilidades son
altamente valoradas en el mercado laboral actual.

e Fomento del pensamiento critico y la resolucién de problemas: El enfoque del proyecto
ha promovido la autonomia y el pensamiento analitico. Los estudiantes han sido capaces
de identificar vulnerabilidades en entornos simulados y proponer soluciones eficaces,
desarrollando asi su capacidad para enfrentar problemas complejos de forma
estructurada.

e Preparacion para entornos industriales (OT): El proyecto ha introducido a los alumnos
en los principios de la ciberseguridad en entornos operacionales (OT), donde la
proteccion de infraestructuras criticas y sistemas industriales es esencial. Esto les ha
permitido comprender las diferencias entre los entornos ITy OT, y prepararse para roles
profesionales en sectores como la industria, la energia o la automatizacion.

¢ Investigacion y reflexion pedagdgica: Finalmente, los estudiantes han participado en
actividades de investigacién y reflexién sobre su propio proceso de aprendizaje. Han
documentado sus avances, compartido experiencias y evaluado criticamente las
herramientas y metodologias utilizadas, lo que ha contribuido a una formaciéon mas
profunda y significativa.

En conjunto, los resultados obtenidos no solo evidencian el cumplimiento de los objetivos, sino
que también reflejan un impacto positivo en la formacién integral de los alumnos,
preparandolos para afrontar los retos de la ciberseguridad en un mundo cada vez mas
conectado.

B.1.1.5 Impacto en el colectivo de actuacion y en el territorio

La implementacién de este proyecto ha generado un impacto positivo y tangible en varios
niveles:

1. Impacto en el colectivo educativo participante

e Mejora de la seguridad digital: La instalacion y configuracién de sensores loT con
medidas de ciberseguridad ha contribuido a crear entornos escolares mas seguros,
protegiendo tanto la infraestructura tecnoldgica como los datos personales de alumnos
y docentes.

e Concienciacidén y cultura de la ciberseguridad: El proyecto ha fomentado una mayor
conciencia sobre la importancia de la seguridad digital entre todos los miembros de la




comunidad educativa, promoviendo buenas practicas y habitos responsables en el uso
de la tecnologia.

e Participacidén activa del alumnado: Al involucrar a los estudiantes en un proyecto real
con impacto directo en su entorno, se ha potenciado su motivacién, sentido de
pertenencia y compromiso con la mejora de su centro educativo.

e Transferencia de conocimiento: Los conocimientos adquiridos por los alumnos pueden
ser compartidos con otros companeros, docentes y familias, ampliando el alcance del
proyecto mas alla del grupo inicial.

2. Impacto en el territorio

e Modelo replicable para otros centros: Este proyecto puede servir como modelo para
otros centros educativos en Espafa, demostrando que es posible mejorar la
ciberseguridad mediante soluciones loT accesibles y con participacidén estudiantil.

e Contribucién a la estrategia nacional de ciberseguridad: Iniciativas como esta se
alinean con los objetivos de la Estrategia Nacional de Ciberseguridad, que promueve la
proteccion de infraestructuras criticas, la formacién de talento y la concienciacion
ciudadana.

e Fomento de vocaciones tecnoldgicas: Al exponer a los jévenes a tecnologias
emergentes y desafios reales, se estimula el interés por carreras STEM (Ciencia,
Tecnologia, Ingenieria y Matematicas), contribuyendo al desarrollo de talento local en
un sector estratégico.

e Reduccién de la brecha digital: Al integrar tecnologias avanzadas en centros educativos,
especialmente si se trata de zonas rurales o con menos recursos, se contribuye a reducir
desigualdades en el acceso y uso seguro de la tecnologia.

Este proyecto no solo ha fortalecido la seguridad digital de los centros participantes, sino que
también ha generado un efecto multiplicador en la comunidad educativa y ha sentado las bases
para futuras iniciativas de ciberseguridad educativa a nivel nacional.



